SHCP

SECRETARIA DE HACIENDA Y CREDITO PUBLICO

Nombre del Puesto:

Vacante(s):
Cédigo:
Nivel (Grupo/Grado):

Percepcién Mensual Bruta:

Unidad de Adscripcion:
Sede(s) o Radicacién:

Perfil y Requisitos:
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Acceso al Servicio Piblico en
Igualdad de Oportunidades para
Mujeres, Hombres y Personas
Discapacitadas

Director(a) General Adjunto(a) de Administracién de Proyectos y

Seguridad de la Informacién

1 (Una).

06-716-1-CFLC003-0000033-E-C-K

LLC3 (del Tabulador de Percepciones Ordinarias).

$150,220.27 (Ciento cincuenta mil doscientos veinte pesos 27/100 M.N.).
Direccién General de Tecnologias y Seguridad de la Informacién.
México, Distrito Federal.

Escolaridad:

Nivel Académico: Licenciatura o Profesional.

Grado de Avance: Titulado.

Carreras:

Areas Generales Carreras Genéricas

Ciencias Sociales y Administrativas Computacién e Informética
Ciencias Naturales y Exactas Matemaiticas- Actuaria
Ingenieria y Tecnologia Computacién e Informdtica
Ciencias Naturales y Exactas Computacién e Informdtica
Educacién y Humanidades Computacién e Informdtica
Ingenieria y Tecnologia Eléctrica y Electrénica

Informdtica Administrativa

Sistemas y Calidad

Ingenieria y Tecnologia

Ingenieria y Tecnologia

Experiencia Laboral:
Afios de Experiencia: 9 afios minimo.

Areas de Experiencia:

Grupo de Experiencia Area General

Ciencias Tecnolégicas Tecnologia de los Ordenadores
Matematicas Ciencia de los Ordenadores
Tecnologias de Informacién y

Ciencias Tecnoldgicas
Comunicaciones
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SECRETARIA DE HACIENDA Y CREDITO PUBLICO Discapacitadas

Conocimientos: Administracién  de Proyectos, Desarrollo de Sistemas de Informacién,
Conocimientos de la SHCP y de la APF. (Valor en el Sistema de Puntuacién

General 10%, minimo aprobatorio 70).

Habilidades: Negociacion y Visién Estratégica. (Valor en el Sistema de Puntuacién General 20%).
Experiencia: Valor en el Sistema de Puntuaciéon General 30%.

Meérito: Valor en el Sistema de Puntuacién General 10%.

Entrevista: Valor en el Sistema de Puntuaciéon General 30%.

Otros Requerimientos: Conocimientos de Software: Nivel Avanzado en Word, Excel, Power Point y

Outlook. Otros: Horario mixto. Disponibilidad para viajar: A veces.

Funciones Principales: 1. Proponer a la Direccién General de Tecnologias y Seguridad de la Informacién los roles y
responsabilidades del grupo directivo y los procedimientos que conforman el modelo de Gobierno de seguridad de la
informacién mediante metodologias alineadas a la Normatividad vigente y el uso de mejores pricticas internacionales
con el propésito de asegurar la eficiente utilizacién de la informacién y la adecuada administracién de sus riesgos. 2.
Definir, establecer y evaluar el proceso de clasificacién de activos de informacién de las Unidades Administrativas que
conforman la Secretarfa, a través de metodologias alineadas a la Normatividad vigente, asi como a las mejores pricticas
internacionales con el propdsito de identificar, clasificar e inventariar 1a informacién para evitar la probabilidad de que se
materialice un riesgo en dichos activos. 3. Establecer las acciones adecuadas de administracion de riesgos en materia de
seguridad de la informacién, proponiendo mecanismos y controles, asi como metodologias alineadas a la Normatividad
vigente en las diferentes Unidades Administrativas que asf lo requieran a fin de reducir o mitigar los riesgos que tengan
un impacto significativo en los activos de informacién de los procesos sustantivos de la Secretaria. 4. Establecer el
proceso de administracién de vulnerabilidades en las infraestructuras criticas de TIC de la Secretaria a través de la
identificacién de vulnerabilidades y tratamiento de las mismas con las actualizaciones provistas por los fabricantes con el
propésito de evitar incidentes de seguridad de la informacién que degraden o interrumpan los servicios de TIC. 5.
Colaborar en la respuesta de incidentes de seguridad de la informacién a través de la identificacién, anilisis,
alertamiento y monitoreo de actividades sospechosas en la red interna e infraestructura de comunicaciones y la
notificacién a las diferentes dreas involucradas, para garantizar una respuesta eficiente y eficaz que permita la contencién
y eliminacién de cualquier amenaza y evite la indisponibilidad de la informacién o la degradacién de los servicios de
TIC sustantivos de la Secretarfa. 6. Evaluar, establecer y emitir los controles en materia de seguridad de la informacién
para el personal que colabora con la Secretaria a través de campafias de cultura de seguridad de la informacién y el uso
de herramientas tecnoldgicas, con la finalidad de evitar incidentes de seguridad relacionados con el factor humano y

asegurar el adecuado uso de los servicios informdticos institucionales. 7. Definir y establecer la administracién de la
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arquitectura y el modelado de procesos y de informacién mediante la elaboracién y aplicacién de instrumentos
normativos y técnicos, asi como la implementacién de mecanismos, controles y estindares de calidad de la informacién,
y el uso de herramientas tecnolégicas idéneas para la construccién, integracién, automatizacién y actualizacién de los
almacenes de procesos y de informacién. 8. Establecer y mantener actualizadas las herramientas tecnolégicas que
soporten la arquitectura y modelado de procesos y de informacién mediante el andlisis de los requerimientos para la
carga de datos, el almacenamiento, la consulta y extraccién de la informacién de los almacenes de procesos y de
informacién a fin de mantener la estructura, organizacién, integridad, disponibilidad, confidencialidad, consistencia y
calidad de la informacién para su automatizacién. 9. Conducir la estrategia de capacitacién y asesorfa de la metodologia,
de las herramientas tecnolégicas y modelos que conforman los almacenes de procesos e informacién a través de
programas, cursos de capacitacién y mecanismos de colaboracién con las Unidades Administrativas de la Secretaria para
un adecuado uso de la informacién para la toma de decisiones y promover la cultura de procesos y de informacién. 10,
Establecer las directrices para la gobernabilidad y la evaluacién del portafolio de proyectos mediante la aplicacién de los
instrumentos normativos y técnicos que permitan integrar y priorizar las iniciativas, programas y proyectos de TIC,
asignar el presupuesto, alinear las inversiones en proyectos de T1C con las necesidades y objetivos de la institucién y dar
seguimiento a dicho portafolio para la toma de decisiones y la eficaz y eficiente administracién del alcance, tiempo, costo
y recursos humanos asignados. 11. Establecer y conducir el proceso de administracién del portafolio de proyectos
mediante el uso de estindares de procesos de gestién de proyectos y la definicién de mecanismos y controles para que
conjuntamente con los responsables de los proyectos, se realice su registro, valuacién, priorizacién, cambios, seguimiento
y cierre que permita la conformacién y actualizacién de tableros de control, y la prevencién de riesgos, la deteccién de
desviaciones y la propuesta de acciones correctivas. 12. Informar a la Direccién General de Tecnologias y Seguridad de
la Informacién sobre el avance de los proyectos, los recursos humanos asignados, el presupuesto devengado y toda la
informacién que ayude a conocer el estado de los proyectos, mediante la presentacién del informe de rendimiento del
programa de proyectos en reuniones de trabajo para que se tomen las acciones necesarias que garanticen que los
proyectos alcancen sus objetivos de manera eficiente y eficaz. 13. Evaluar y proponer a la Direccién General de
Tecnologias y Seguridad de la Informacién la iniciativa del proyecto transversal o especial mediante el uso de estdndares
de procesos de gestién de proyectos y el uso de formatos establecidos en cumplimiento con la Normatividad vigente para
su exposicién, andlisis y autorizacién de la Direccién General que permita establecer su caso de negocio y su registro en
el portafolio de proyectos 14. Establecer en conjunto con las Unidades Administrativas la planeacién del proyecto
transversal o especial mediante la aplicacién de la metodologia de administracién de proyectos, el uso de formatos
establecidos en cumplimiento de la Normatividad vigente y el uso de mejores pricticas para obtener un plan de trabajo
consolidado con la asignacién de los recursos humanos y materiales que permitan dar seguimiento a los requerimientos

establecidos en el caso de negocio del proyecto y que permitan cumplir en términos del alcance, el tiempo y la calidad
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requeridas. 15. Conducir la ejecucién del plan de trabajo aplicando las mejores pricticas de administracién de proyectos
mediante reuniones periédicas y elaborando pruebas en los ambientes de desarrollo y calidad con la participacién de las
Unidades Administrativas solicitantes para aprobar que el proyecto transversal o especial cumple con los requerimientos

solicitados y puede ser liberado.

TEMARIOS Y BIBLIOGRAFIAS

DIRECTOR(A) GENERAL ADJUNTO(A) DE ADMINISTRACION DE
PROYECTOS Y SEGURIDAD DE LA INFORMACION

Tema-1 Desarrollo de Sistemas de Informacién
Subtema-1  Andlisis de riesgos.
Bibliografia
Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de Informacién, MAGERIT - versién
2, I - Método. Ministerio de Administraciones Pablicas. Madrid, 2006
Titulos, Preceptos y/o Epigrafes

Metodologia de Andlisis y Gestién de Riesgos de los Sistemas de Informacién. 2. Realizacién del
andlisis y de la gestién . 2.2 Gestién del riesgo. Pdg. 16 - 31
Pigina web

"

http://www.seap.minhap.gob.es/dms/es/publicaciones/centro_de_publicaciones de la sgt/Monografi
as0/parrafo/01111111111111111115/text_es_files/Magerit-v2-I-metodo.pdf "

Tema-2 Desarrollo de Sistemas de Informacién

Subtema-1  Andlisis de riesgos.
Bibliografia
Primer Médulo de 1a Academia Latinoamericana de Seguridad Informitica.
Titulos, Preceptos y/o Epigrafes

Primer Médulo de la Academia Latinoamericana de Seguridad Informatica. Unidad 2. Activos. 2.4
Proteccién de activos. A) Principios basicos de la seguridad de la informacién..

Pigina web
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http://download.microsoft.com/download/f/7/1/f71fd309-2a89-4f11-bd67-
8t3b47d9b05¢/UNIDAD _1_Capitulol FINAL.pdf

Tema-3 Desarrollo de Sistemas de Informacién

Subtema-1  Andlisis de riesgos.
Bibliografia
Primer Médulo de la Academia Latinoamericana de Seguridad Informatica.
Titulos, Preceptos y/o Epigrafes

Primer Médulo de la Academia Latinoamericana de Seguridad Informética. Unidad 2. Activos. 2.3

Tipos de activos, C Usuarios .

Pidgina web
http://download.microsoft.com/download/f/7/1/f71£d309-2a89-4f11-bd67-
813b47d9b05¢/UNIDAD 1 Capitulol FINAL.pdf

Tema-4 Desarrollo de Sistemas de Informacién

Subtema-1  Andlisis de riesgos.
Bibliografia
Primer Médulo de 1a Academia Latinoamericana de Seguridad Informitica.
Titulos, Preceptos y/o Epigrafes

Primer Médulo de la Academia Latinoamericana de Seguridad Informiética. Unidad 1. Introduccién a
la seguridad de la informacién. Capitulo 1. Conceptos basicos. 1.3 Conceptos bisicos de la seguridad

de la informacién.

Pidgina web
http://download.microsoft.com/download/t/7/1/t71fd309-2a89-4f11-bd67-
8t3b47d9b05¢/UNIDAD _1_Capitulol FINAL.pdf

Tema-5 Desarrollo de Sistemas de Informacién

Subtema-1  Andlisis y Disefio de Sistemas.
Bibliografia
Kendall, Kenneth y Kendal, Julie. Andlisis y Disefio de Sistemas. Edit. Earson. Sexta Edicién.
Titulos, Preceptos y/o Epigrafes

Parte I. Fundamentos del andlisis de sistemas. 3. Determinacién de la Viabilidad y Administracién de

las Actividades de Andlisis y Disefio. Uso de gréficas de Gantt para la programacién de proyectos.
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Desarrollo de Sistemas de Informacién

Anilisis y Disefio de Sistemas.

Bibliografia

Kendall, Kenneth y Kendal, Julie. Anilisis y Disefio de Sistemas. Edit. Earson. Sexta Edicién.
Titulos, Preceptos y/o Epigrafes

Parte I.Fundamentos del andlisis de sistemas. 3. Determinacién de la Viabilidad y Administracién de
las Actividades de Analisis y Disefio. Determinacién de recursos.

Desarrollo de Sistemas de Informacién

Andlisis y Disefio de Sistemas,

Bibliografia

Kendall, Kenneth y Kendal, Julie. Anilisis y Disefio de Sistemas. Edit. Earson. Sexta Edicién.
Titulos, Preceptos y/o Epigrafes

Parte I.Fundamentos del andlisis de sistemas. 2. El Estilo Organizacional y su Impacto en los Sistemas

de Informacién. Niveles de Administracién.

Desarrollo de Sistemas de Informacién

Anilisis y Disefio de Sistemas.

Bibliografia

Kendall, Kenneth y Kendal, Julie. Anilisis y Disefio de Sistemas. Edit. Earson. Sexta Edicién.
Titulos, Preceptos y/o Epigrafes

Parte I.Fundamentos del analisis de sistemas. 2. El Estilo Organizacional y su Impacto en los Sistemas

de Informacién. Sistemas y el modelo de entidad relacién.

Desarrollo de Sistemas de Informacién

Anilisis y Disefio de Sistemas.

Bibliografia

Kendall, Kenneth y Kendal, Julie. Anilisis y Disefio de Sistemas. Edit. Earson. Sexta Edicién.
Titulos, Preceptos y/o Epigrafes

Parte I. Fundamentos del andlisis de sistemas. 2. El Estilo Organizacional y su Impacto en los

Sistemas de Informacién. Descripcién gréfica de sistemas.
Desarrollo de Sistemas de Informacién

Anilisis y Disefio de Sistemas.
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Bibliografia
Kendall, Kenneth y Kendal, Julie. Anilisis y Disefio de Sistemas. Edit. Earson. Sexta Edicién.
Titulos, Preceptos y/o Epigrafes

Parte I. Fundamentos del andlisis de sistemas. 1. E1 Rol del Andlista de Sistemas. Razones para el uso

de las herramientas case.

Desarrollo de Sistemas de Informacién

Anilisis y Disefio de Sistemas,

Bibliografia

Kendall, Kenneth y Kendal, Julie. Anilisis y Disefio de Sistemas. Edit. Earson. Sexta Edicién.
Titulos, Preceptos y/o Epigrafes

Parte I. Fundamentos del andlisis de sistemas. 1. El Rol del Anélista de Sistemas. Sistemas de
automatizacién de la oficina y sistemas de trabajo del conocimiento.

Desarrollo de Sistemas de Informacién.

Ingenieria de Software,

Bibliografia

Tan Sommerville. Ingenieria de Software. Editorial Pearson. Séptima Edicién.

Titulos, Preceptos y/o Epigrafes

Parte II. Requerimientos. 6 Requerimientos del software.

Desarrollo de Sistemas de Informacién.

Ingenieria de Software.

Bibliografia

Tan Sommerville. Ingenierfa de Software. Editorial Pearson. Séptima Edicién.

Titulos, Preceptos y/o Epigrafes

Parte I. Visién general. 2 Sistemas socio-técnicos. 2.2 Ingenierfa de sistemas. 2.2.2 Disefio del

sistema.

Desarrollo de Sistemas de Informacién.

Ingenieria de Software.

Bibliografia

Tan Sommerville. Ingenieria de Software. Editorial Pearson. Séptima Edicién.

Titulos, Preceptos y/o Epigrafes
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Parte I. Visién general. 1 Introduccién. 1.1 Preguntas frecuentes sobre la ingenieria del software. 1.1.2
;Que es la ingenieria del software?.

Tema-15 Administracién de Proyectos.

Subtema-1  Areas de Conocimiento de la Direccién de Proyectos.
Bibliografia
"Guia de los Fundamentos de la Direccién de Proyectos PMBOK. Project Management Institute.
Editorial Global Standard. Tercera Edicién 2004."
Titulos, Preceptos y/o Epigrafes

Areas de Conocimiento de la Direccién de Proyectos. Capitulo 7. Gestién de Costes del Proyecto. 7.3
Control de Costes.

Tema-16 Administracién de Proyectos,

Subtema-1  Areas de Conocimiento de la Direccién de Proyectos,
Bibliografia
"Guia de los Fundamentos de la Direccién de Proyectos PMBOK. Project Management Institute.
Editorial Global Standard. Tercera Edicién 2004."
Titulos, Preceptos y/o Epigrafes

Areas de Conocimiento de la Direccién de Proyectos. Capitulo 7. Gestién de Costes del Proyecto. 7.1

Estimacién de Costes.
Tema-17 Administracién de Proyectos.
Subtema-1  Areas de Conocimiento de la Direccién de Proyectos.
Bibliografia
"Guia de los Fundamentos de la Direccién de Proyectos PMBOK. Project Management Institute.
Editorial Global Standard. Tercera Edicién 2004."
Titulos, Preceptos y/o Epigrafes

Rererencia, Glosario e Indice. Apéndice F. Resumen de las Areas del Conocimiento de la Gestién de

Proyectos.

Tema-18 Administracién de Proyectos.

Subtema-1  Areas de Conocimiento de la Direccién de Proyectos.
Bibliografia

"Guia de los Fundamentos de la Direccién de Proyectos PMBOK. Project Management Institute.
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Editorial Global Standard. Tercera Edicién 2004."
Titulos, Preceptos y/o Epigrafes
Areas de Conocimiento de la Direccién de Proyectos. Capitulo 6. Gestién del Tiempo del Proyecto.
Tema-19 Administracién de Proyectos.
Subtema-1  Areas de Conocimiento de la Direccién de Proyectos.
Bibliografia
"Guia de los Fundamentos de la Direccién de Proyectos PMBOK. Project Management Institute.
Editorial Global Standard. Tercera Edicién 2004."
Titulos, Preceptos y/o Epigrafes
Areas de Conocimiento de la Direccién de Proyectos. Capitulo 10. Gestién de las Comunicaciones
del Proyecto.
Tema-20 Administracién de Proyectos.
Subtema-1  Areas de Conocimiento de la Direccién de Proyectos.
Bibliografia
"Guia de los Fundamentos de la Direccién de Proyectos PMBOK. Project Management Institute.
Editorial Global Standard. Tercera Edicion 2004."
Titulos, Preceptos y/o Epigrafes

Areas de Conocimiento de la Direccién de Proyectos. Capitulo 6. Gestién del Tiempo del Proyecto.
6.2 Establecimiento de la secuencia de las actividades.

Tema-21 Administracién de Proyectos.

Subtema-1  Areas de Conocimiento de la Direccién de Proyectos.
Bibliografia
"Guia de los Fundamentos de la Direccién de Proyectos PMBOK. Project Management Institute.
Editorial Global Standard. Tercera Edicién 2004."
Titulos, Preceptos y/o Epigrafes

Areas de Conocimiento de la Direccion de Proyectos. Capitulo 5. Gestion del Alcance del Proyecto.
5.5 Control del alcance.

Tema-22 Administracién de Proyectos.
Subtema-1  Areas de Conocimiento de la Direccién de Proyectos.

Bibliografia
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"Guia de los Fundamentos de la Direccién de Proyectos PMBOK. Project Management Institute.
Editorial Global Standard. Tercera Edicién 2004."

Titulos, Preceptos y/o Epigrafes

Areas de Conocimiento de la Direccién de Proyectos. Capitulo 5. Gestién del Alcance del Proyecto.
Administracién de Proyectos.

Areas de Conocimiento de la Direccién de Proyectos.

Bibliografia

"Guia de los Fundamentos de la Direccién de Proyectos PMBOK. Project Management Institute.
Editorial Global Standard. Tercera Edicién 2004."

Titulos, Preceptos y/o Epigrafes

Areas de Conocimiento de la Direccién de Proyectos. Capitulo 4. Gestién de la Integracién del
Proyecto. 4.3 Desarrollar el plan de gestién del proyecto.

Administracién de Proyectos.

Areas de Conocimiento de la Direccién de Proyectos.

Bibliografia

"Guia de los Fundamentos de la Direccién de Proyectos PMBOK. Project Management Institute.
Editorial Global Standard. Tercera Edicién 2004."

Titulos, Preceptos y/o Epigrafes

Areas de Conocimiento de la Direccién de Proyectos. Capitulo 4. Gestién de la Integracién del
Proyecto.

Administracién de Proyectos.

Marco Conceptual de la Direccién de Proyectos.

Bibliografia

"Guia de los Fundamentos de la Direccién de Proyectos PMBOK. Project Management Institute.
Editorial Global Standard. Tercera Edicién 2004."

Titulos, Preceptos y/o Epigrafes

Normas para la Direccién de Proyectos de un Proyecto. Capitulo 3. Procesos de la Direccion de
Proyectos para un Proyecto. 3.2 Grupos de Procesos de Direccion de Proyectos.

Administracién de Proyectos.

Marco Conceptual de la Direccién de Proyectos.
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Bibliografia

"Guia de los Fundamentos de la Direccién de Proyectos PMBOK. Project Management Institute.
Editorial Global Standard. Tercera Edicién 2004."

Titulos, Preceptos y/o Epigrafes

Areas de conocimiento de la Direccién de Proyectos. Capitulo 9 Gestién de los recursos humanos del
proyecto.

Administracién de Proyectos.

Marco Conceptual de la Direccién de Proyectos,

Bibliografia

"Guia de los Fundamentos de la Direccién de Proyectos PMBOK. Project Management Institute.
Editorial Global Standard. Tercera Edicién 2004."

Titulos, Preceptos y/o Epigrafes

Areas de conocimiento de la Direccién de Proyectos. Capitulo 8. Gestién de la calidad de proyecto.

8.1 Planificacién de la calidad.

Administracién de Proyectos.

Marco Conceptual de la Direccién de Proyectos.

Bibliografia

"Guia de los Fundamentos de la Direccién de Proyectos PMBOK. Project Management Institute.
Editorial Global Standard. Tercera Edicién 2004."

Titulos, Preceptos y/o Epigrafes

Marco Conceptual de la Direccién de Proyectos.Capitulo 2 Ciclo de Vida del Proyecto y
Organizacién. 2.1 Ciclo de vida del proyecto.

Administracién de Proyectos.

Marco Conceptual de la Direccién de Proyectos.

Bibliografia

"Guia de los Fundamentos de la Direccién de Proyectos PMBOK. Project Management Institute.
Editorial Global Standard. Tercera Edicién 2004."

Titulos, Preceptos y/o Epigrafes

Marco Conceptual de la Direccién de Proyectos. Capitulo 1. Introduccién. 1.3 ;Qué es 1a Direccion

de Proyectos?
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SECRETARIA DE HACIENDA Y CREDITO PUBLICO Discapacitadas

Tema-30 Conocimientos sobre la SHCP y APF
"GUIAS DE REFERENCIA EN MATERIA DE: “CONOCIMIENTOS SOBRE LA
ADMINISTRACION PUBLICA FEDERAL” Y “CONOCIMIENTOS SOBRE LA
ESTRUCTURA, ORGANIZACION Y FUNCIONAMIENTO DE LA SECRETARIA DE
HACIENDA Y CREDITO PUBLICO”. Versién 2013 "

Subtema-1

Bibliografia
"LEYES, REGLAMENTOS Y DEMAS DISPOSICIONES NORMATIVAS DE CARACTER
GENERAL. LEY ORGANICA DE LA ADMINISTRACION PUBLICA FEDERAL.
REGLAMENTO INTERIOR DE LA SHCP"
Titulos, Preceptos y/o Epigrafes
El Epigrafe corresponderd a la ubicacién concreta de la referencia juridico y normativa de cada uno de
los reactivos desarrollados para cada conocimientos especifico
Pigina web
"http://www.hacienda.gob.mx/servicio_prof carrera/doc_comunes/rth _guia_ingreso 2013 01.pdf
http://intranet.hacienda.gob.mx/html/pop_up_rh_servicio_carrera/docs/th_guia_ingreso 2013 01.pd
o

Tema-31 Desarrollo de Sistemas de Informacién.

Subtema-1  Ingenieria de Software.
Bibliografia
Tan Sommerville. Ingenierfa de Software. Editorial Pearson. Séptima Edicién.
Titulos, Preceptos y/o Epigrafes
Parte I. Visién general. 1 Introduccién. 1.1 Preguntas frecuentes sobre la ingenieria del software. 1.1.8

;Que son los métodos de la ingenierfa del software?.

)
=

12 de 12



