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Acceso al Servicio Piblico en

Igualdad de Oportunidades para
Mujeres, Hombres y Personas

SECRETARIA DE HACIENDA Y CREDITO PUBLICO Discapacitadas

Nombre del Puesto:

Vacante(s):

Cédigo:

Rama de Cargo

Nivel (Grupo/Grado):

Percepcién Mensual Bruta:

Unidad de Adscripcion:
Sede(s) o Radicacién:

Perfil y Requisitos:

Y

Jefe(a) de Departamento de Seguridad de la Infraestructura de

Cémputo y Comunicaciones.

1 (Una).

06-716-1-CFOB002-0000079-E-C-K

Informética

OB2 (del Tabulador de Percepciones Ordinarias).

$22,153.30 (Veintidés mil ciento cincuenta y tres pesos 30/100 M.N.).
Direccién General de Tecnologias y Seguridad de la Informacién
México, Distrito Federal.

Escolaridad:

Nivel Académico: Licenciatura o Profesional.

Grado de Avance: Titulado

Carreras:

Carreras Genéricas

Sistemas y Calidad

Areas Generales
Ingenieria y Tecnologia
Ingenieria y Tecnologia Informitica Administrativa
Ingenieria y Tecnologia Eléctrica y Electrénica
Ingenieria y Tecnologia Computacién e Informdtica
Educacién y Humanidades Computacién e Informdtica
Ciencias Sociales y

Computacién e Informdtica
Administrativas

Ciencias Naturales y Exactas Computacién e Informitica

Experiencia Laboral:

Afios de Experiencia: 2 afios minimo.

Areas de Experiencia:

Grupo de Experiencia Area General

Tecnologias de la Informacién y
Ciencias Tecnolégicas
Comunicaciones
Ciencias Tecnolégicas Tecnologia de los Ordenadores

Matematicas Ciencia de los Ordenadores
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Acceso al Servicio Publico en
Igualdad de Oportunidades para
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SECRETARIA DE HACIENDA Y CREDITO PUBLICO Discapacitadas

Conocimientos:

Habilidades:

Experiencia:
Meérito:

Entrevista:

Otros Requerimientos:

Funciones Principales:

}

Y

A

Administracién de Proyectos, Desarrollo de Sistemas de Informacién,
Conocimientos de la SHCP y de la APF. (Valor en el Sistema de Puntuacion
General 30%, minimo aprobatorio 70).

Trabajo en Equipo y Orientacién a Resultados (Valor en el Sistema de
Puntuacién General 20%).

Valor en el Sistema de Puntuacién General 10%.

Valor en el Sistema de Puntuaciéon General 10%.

Valor en el Sistema de Puntuacién General 30%.

Horario: Mixto.

1. Desarrollar el modelo de gobierno, procesos, procedimientos,
estindares y controles de la Secretarfa, en materia de seguridad de la
informacién, que promuevan y mantengan la integridad, precisién,
confiabilidad, proteccién y congruencia de su informacién, en materia de su
competencia.

2. Elaborar la definicién de los procesos, procedimientos, estindares y
controles, en materia de su competencia para la integracién del marco
normativo que sustenta la politica en el manejo, intercambio, proteccién,
comunicacién, almacenamiento y desecho.

3. Fomentar y verificar con las dreas competentes de la Secretaria la
elaboracién, evaluacién vy mejora continua de los programas, planes y
procedimientos de continuidad de la operacién e integridad de los servicios,
informacién y recursos tecnoldgicos.

4, Elaborar la estrategia para salvaguardar el contenido 16gico y fisico de
los datos e informacién en el almacén tnico de datos y en el almacén dnico de
procesos e informacién del personal de la Secretarfa, en materia de su
competencia.

5. Fomentar y verificar la estrategia de control de acceso a la
infraestructura donde se encuentren los activos de informacién.

6. Promover con las 4reas correspondientes de la CGTIC el
establecimiento y administracién de los controles de acceso y proteccién de la

informacién previamente definida por las unidades responsables.
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SECRETARIA DE HACIENDA Y CREDITO PUBLICO Discapacitadas

7. Elaborar la estrategia de identificacién de amenazas y valnerabilidades
que puedan poner en riesgo la integridad, disponibilidad y confidencialidad de
la informacién de la Secretaria.

8. Fomentar y verificar la estrategia de mitigacién o solucién de riesgos o
problemas relacionados a la seguridad, en materia de su competencia.

9. Promover con las dreas competentes de la CGTIC la definicién de la
arquitectura, las soluciones tecnolégicas, los servicios y las herramientas en
materia de seguridad y proteccién de la informacién conforme al marco
normativo vigente.

10, Ejecutar los proyectos de seguridad de la informacién que requiera la
Secretaria para promover la integridad, disponibilidad y confidencialidad de la
informacién.

11, Fomentar y verificar con el drea competente dentro de la Secretaria las
medidas de seguridad requeridas para procurar el resguardo de los bienes

informadticos.

TEMARIOS Y BIBLIOGRAFIAS

JEFE(A) DE DEPARTAMENTO DE SEGURIDAD DE LA
INFRAESTRUCTURA DE COMPUTO Y COMUNICACIONES

Tema-1 Desarrollo de sistemas de Informacién.

Subtema-1 Seguridad Fisica en Sistemas de Informacién.
Bibliografia
Enciclopedia de la Seguridad Informatica. Alvaro Gémez Vieites. Editorial Alfa omega 1ra. Edicién.
Titulos, Preceptos y/o Epigrafes

Parte 1: Principios bésicos de la seguridad informatica. Capitulo 3 Elementos de las politicas de

Seguridad; Sistemas de proteccién eléctrica; Pdg. 39-77.

Tema-2 Desarrollo de sistemas de Informacién.
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Subtema-1 Seguridad Fisica en Sistemas de Informacién.
Bibliografia
Enciclopedia de la Seguridad Informtica. Alvaro Gémez Vieites. Editorial Alfa omega 1ra. Edicién.
Titulos, Preceptos y/o Epigrafes

Parte 1: Principios bésicos de la seguridad informdtica. Capitulo 3 Elementos de las politicas de

Seguridad; Seguridad Fisica de las Instalaciones; Pdg. 39-76.
Tema-3 Desarrollo de sistemas de Informacién.
Subtema-1 Prueba de Software.
Bibliografia
Ingenierfa del Software. Un enfoque prictico. Roger S. Presuman. Editorial: Mc Graw Hill.
Titulos, Preceptos y/o Epigrafes

Parte dos. Pricticas de la ingenierfa del software. Capitulo 13 Estrategias de prueba de software.13.7 El
arte de la depuracién. Pigs. 382-417.

Tema-4 Desarrollo de sistemas de Informacién.

Subtema-1 Prueba de Software.
Bibliografia
Ingenierfa del Software. Un enfoque prictico. Roger S. Presuman. Editorial: Mc Graw Hill.
Titulos, Preceptos y/o Epigrafes

Parte dos. Pricticas de la ingenierfa del software. Capitulo 13 Estrategias de prueba de software.13.6
Prueba del sistema. Pdgs. 382-417.

Tema-5 Desarrollo de sistemas de Informacién.

Subtema-1 Prueba de Software.
Bibliografia
Ingenierfa del Software. Un enfoque practico. Roger S. Presuman. Editorial: Mc Graw Hill.
Titulos, Preceptos y/o Epigrafes

Parte dos. Pricticas de la ingenierfa del software. Capitulo 13 Estrategias de prueba de software.13.5
Pruebas de validacién. Pdgs. 382-417.

Tema-6 Desarrollo de sistemas de Informacién.
Subtema-1 Prueba de Software.

Bibliografia

A

Y
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Cracking sin secretos. Ataque y defensa de software. Semana, Jakub . Editorial Alfa omega. 1ra.
Edicién.
Titulos, Preceptos y/o Epigrafes
Capitulo 2 Proteccién contra los programas de depuracién; Pig. 65-117.
Tema-7 Desarrollo de sistemas de Informacién.
Subtema-1 Prueba de Software.
Bibliografia
Cracking sin secretos. Ataque y defensa de software. Semana, Jakub . Editorial Alfa omega. 1ra.
Edicién.
Titulos, Preceptos y/o Epigrafes
Capitulo 2 Proteccién contra los programas de depuracién. Puntos de corte. Pdg. 65-118.
Tema-8 Desarrollo de sistemas de Informacién.
Subtema-1 Monitoreo de Sistemas de Informacién.
Bibliografia
Linux Méxima Seguridad. Anénimo, Traduccién José Arroyo. Editorial Prentice Hall, Edicién
Especial.
Titulos, Preceptos y/o Epigrafes

Parte IV Seguridad Linux en Internet. Capitulo 21 Recuperacién de Desastres; Normalizacién de
Hardware; Pig. 589-608.

Tema-9 Desarrollo de sistemas de Informacién.

Subtema-1 Monitoreo de Sistemas de Informacién.
Bibliografia
Linux Méxima Seguridad. Anénimo, Traduccién José Arroyo. Editorial Prentice Hall, Edicién
Especial.
Titulos, Preceptos y/o Epigrafes
Parte TIT Seguridad de las redes Linux. Capitulo 7 Sniffers y escuchas electrénicas; Otros sniffers y
herramientas de monitorizacion de redes; Pag. 199-231.

Tema-10  Desarrollo de sistemas de Informacién.

Subtema-1 Monitoreo de Sistemas de Informacién.

Bibliografia

A
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Linux Maxima Seguridad. Anénimo, Traduccion José Arroyo. Editorial Prentice Hall, Edicién
Especial.
Titulos, Preceptos y/o Epigrafes
Parte III Seguridad de las redes Linux. Capitulo 7 Sniffers y escuchas electrénica. Funcionamiento de
lo Snifters; Pdg. 199-231.

Tema-11  Desarrollo de sistemas de Informacién.

Subtema-1 Monitoreo de Sistemas de Informacién.
Bibliografia
Linux Méxima Seguridad. Anénimo, Traduccién José Arroyo. Editorial Prentice Hall, Edicién
Especial.
Titulos, Preceptos y/o Epigrafes
Parte III Seguridad de las redes Linux. Capitulo 7 Sniffers y escuchas electrénica. Estudios: realizar
unos pocos ataques sencillos de sniffer; Pg. 199-231.

Tema-12  Desarrollo de sistemas de Informacién.

Subtema-1 Monitoreo de Sistemas de Informacién.
Bibliografia
Linux Méxima Seguridad. Anénimo, Traduccién José Arroyo. Editorial Prentice Hall, Edicién
Especial.
Titulos, Preceptos y/o Epigrafes
Parte IIT Seguridad de las redes Linux. Capitulo 10 Proteccién de datos en trnsito; scp: el programa de
copia segura de archivos remotos; Pdg. 301-331.

Tema-13  Desarrollo de sistemas de Informacién.

Subtema-1 Monitoreo de Sistemas de Informacién.
Bibliografia
Linux Maxima Seguridad. Anénimo, Traduccion José Arroyo. Editorial Prentice Hall, Edicién
Especial.
Titulos, Preceptos y/o Epigrafes

Parte TIT Seguridad de las redes Linux. Capitulo 10 Proteccién de datos en transito. Secure Shell; Pig.
301-332.

Tema-14  Desarrollo de sistemas de Informacién.
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Subtema-1 Monitoreo de Sistemas de Informacién.
Bibliografia
Enciclopedia de la Seguridad Informtica. Alvaro Gémez Vieites. Editorial Alfa omega 1ra. Edicién.
Titulos, Preceptos y/o Epigrafes

Parte 2: Problemas de seguridad en las redes de sistemas informaticos. Capitulo 9 Respuesta a

incidentes de seguridad y planes para la continuidad de negocio; Plan de recuperacién del negocio; Pag.
213-239.

Tema-15  Administracién de Proyectos,

Subtema-1 Norma para la Direccién de Proyectos de un Proyecto.
Bibliografia
Guia de los Fundamentos de la Direccién de Proyectos (Guia del PMBOK), Project Management
Instituto, Ed. Global Standard, Tercera Edicién, 2004.
Titulos, Preceptos y/o Epigrafes

"Norma para la Direccién de Proyectos de un Proyecto Procesos de Direccién de Proyectos para un
Proyecto 3.2. Grupos de Procesos de Direccién de Proyectos Pégs. 35-70."
Pigina web
http://gio.uniovi.es/documentos/software/GUIA_PMBok.pdf
Tema-16  Administracién de Proyectos.
Subtema-1 Norma para la Direccién de Proyectos de un Proyecto.
Bibliografia
Guia de los Fundamentos de la Direccién de Proyectos (Guia del PMBOK), Project Management
Instituto, Ed. Global Standard, Tercera Edicién, 2004.
Titulos, Preceptos y/o Epigrafes

"Norma para la Direccién de Proyectos de un Proyecto Procesos de Direccién de Proyectos para un

Proyecto Pdgs. 35-70."
Pdgina web
http://gio.uniovi.es/documentos/software/GUIA_PMBok.pdf
Tema-17  Administracién de Proyectos.
Subtema-1 Norma para la Direccién de Proyectos de un Proyecto.
Bibliografia

Y
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Guia de los Fundamentos de la Direccién de Proyectos (Guia del PMBOK), Project Management
Instituto, Ed. Global Standard, Tercera Edicién, 2004.
Titulos, Preceptos y/o Epigrafes
"Area de Conocimiento de la Direccién de Proyectos Introduccién. Documentos principales del
Proyecto Pigs. 71-76."
Pigina web
http://gio.uniovi.es/documentos/software/ GUIA_PMBok.pdf
Tema-18  Administracién de Proyectos,
Subtema-1 Marco Conceptual de la Direccién de Proyectos,
Bibliografia
Guia de los Fundamentos de la Direccién de Proyectos (Guia del PMBOK), Project Management
Instituto, Ed. Global Standard, Tercera Edicién, 2004.
Titulos, Preceptos y/o Epigrafes
"Marco Conceptual de la Direccién de Proyectos 1.2. ;Qué es un Proyecto? P4gs. 3-18."
Pigina web
http://gio.uniovi.es/documentos/software/GUIA_PMBok.pdf
Tema-19  Administracién de Proyectos.
Subtema-1 Marco Conceptual de la Direccién de Proyectos.
Bibliografia
Guia de los Fundamentos de la Direccién de Proyectos (Guia del PMBOK), Project Management
Instituto, Ed. Global Standard, Tercera Edicién, 2004.
Titulos, Preceptos y/o Epigrafes
"Marco Conceptual de Ia Direccién de Proyectos 1.6 Contexto de la Direccién de Proyectos Pags. 3-
18."
Pdgina web
http://gio.uniovi.es/documentos/software/GUIA_PMBok.pdf
Tema-20  Administracién de Proyectos.
Subtema-1 Marco Conceptual de la Direccién de Proyectos.
Bibliografia
Guia de los Fundamentos de la Direccién de Proyectos (Guia del PMBOK), Project Management
7
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Instituto, Ed. Global Standard, Tercera Edicién, 2004.

Titulos, Preceptos y/o Epigrafes

"Marco Conceptual de la Direccién de Proyectos 1.5.1 Areas de experiencia. Pags. 3-18."

Pigina web

http://gio.uniovi.es/documentos/software/ GUIA_PMBok.pdf

Conocimientos sobre la SHCP y APF

"GUIAS DE REFERENCIA EN MATERIA DE: “CONOCIMIENTOS SOBRE LA
ADMINISTRACION PUBLICA FEDERAL” Y “CONOCIMIENTOS SOBRE LA
ESTRUCTURA, ORGANIZACION Y FUNCIONAMIENTO DE LA SECRETARIA DE
HACIENDA Y CREDITO PUBLICO”. Versién 2013 "

Bibliografia

"LEYES, REGLAMENTOS Y DEMAS DISPOSICIONES NORMATIVAS DE CARACTER
GENERAL. LEY ORGANICA DE LA ADMINISTRACION PUBLICA FEDERAL.,
REGLAMENTO INTERIOR DE LA SHCP"

Titulos, Preceptos y/o Epigrafes

El Epigrafe corresponderd a la ubicacién concreta de la referencia juridico y normativa de cada uno de

los reactivos desarrollados para cada conocimientos especifico
Pigina web
"http://www.hacienda.gob.mx/servicio_prof carrera/doc_comunes/rh_guia ingreso 2013 01.pdf

http://intranet.hacienda.gob.mx/html/pop_up_rh servicio carrera/docs/th_guia ingreso 2013 01.pdf"
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